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ПРАВИЛА
доступа к персональным данным, обрабатываемым в информационной системе
1. Общие положения.
1.1.  Настоящие Правила определяют порядок доступа к персональным данным. обрабатываемым в информационной системе персональных данных лиц, имеющих доступ к этим персональным данным в МДОУ «Колосок».
1.2.  Настоящие Правила разработаны в соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ  «О персональных данных» (далее – Федеральный закон №152-ФЗ), постановлением Правительства Российской Федерации от 01.11.2012 «1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных».
1.3.  Основные понятия и термины, используемые в настоящих Правилах, применяются в значениях, определённых статьёй 3 Федерального закона № 152 –ФЗ.
1.4.   Перечень персональных данных, обрабатываемых в информационной системе, а также перечень информационных систем утверждаются МДОУ «Колосок» (далее – Организация или Оператор).
1.5.  Безопасность персональных  данных при их обработке в информационной системе обеспечивается с помощью системы защиты персональных данных, нейтрализующей актуальные угрозы.
1.6.  Управление системой защиты осуществляет ответственный за обеспечение безопасности персональных данных (администратор сети), назначаемый Оператором.
2. Организация доступа к персональным данным.
2.1.  Перечень лиц, доступ которых к персональным данным, обрабатываемым в информационных системах и материальных (бумажных) носителях, необходим для выполнения ими служебных (трудовых) обязанностей (далее – лица, допущенные к персональным данным), утверждает Оператор.
2.2.  На основании и в соответствии с утверждённым Перечнем лиц, допущенных к персональным данным, ответственный за обеспечение безопасности разрабатывает Таблицу разграничения доступа к персональным данным, форма которой приведена в Приложении №1 к настоящим Правилам.
2.3. Таблица (матрица) разграничения доступа составляется как на электронном, так и бумажном носителях.
      2.4 Ответственный за обеспечение безопасности персональных данных (администратор сети) на основании Таблицы доступа предоставляет пользователям доступ к персональным данным, проверяет на его автоматизированном рабочем месте (далее - АМР) заданные возможности доступа и выдает под расписку персональный идентификатор.
3. Обязанности лиц, допущенных к персональным данным:
- не сообщать конфиденциальную информацию лицам, не имеющим права доступа к ней;
- обеспечивать сохранность материалов с персональными данными;
- не делать неучтенных копий на бумажных и электронных носителях;
- не оставлять включенными АРМ с предоставленными правами доступа после окончания работы (в перерывах) не оставлять материалы с конфиденциальной информацией на рабочих столах. Покидая рабочее место, пользователь обязан убрать документы и электронные носители с конфиденциальной информацией в закрываемые на замок шкафы (сейфы);
- при работе с документами, содержащими персональные данные, исключить возможность ознакомления, просмотра этих документов лицами, не допущенными к работе с ними;
- не выносить документы и иные материалы с персональными данными из служебных помещений, предназначенных для работы с ними;
- не вносить изменения в настройку средств защиты информации;
- немедленно сообщать непосредственному руководителю об утрате, утечке или искажении персональных данных, об обнаружении неучтенных материалов с указанной информацией;
- не допускать действий, способных повлечь утечку персональных данных;
- предъявлять для проверки лицам, наделенным необходимыми полномочиями в соответствии с законодательством Российской Федерации, числящиеся и имеющиеся в наличии документы, касающиеся персональных данных только по согласованию с руководителем Оператора.
4. Порядок доступа должностных лиц органов государственной власти, должностных лиц Оператора и субъектов персональных данных к персональным данным.
4.1.  Право доступа к персональным данным имеют должностные лица органов государственной власти, иных государственных органов, органов местного самоуправления, которым доступ к такой информации предусмотрен Федеральными законами.
4.2.  Право доступа к персональным данным имеют должностные лица Оператора, которым доступ к такой информации предусмотрен Федеральными законами и (или) локальными актами Оператора.
4.3.  Доступ к персональным данным субъектов персональных данных осуществляется на основании направленного Оператору запроса.
4.4.  Порядок учёта (регистрации) , рассмотрения запросов осуществляется в соответствии с утверждёнными Оператором Правилами рассмотрения запросов субъектов персональных данных или их представителей.
4.5.  При работе с документами, связанными с предоставлением персональных данных, должен обеспечиваться  режим ограниченного доступа к соответствующим документам.
5. Лица, допущенные к персональным данным, должны ознакомиться с настоящими Правилами под роспись.
6. Лица виновные в нарушении требований настоящих Правил и иных документов, регламентирующих вопросы защиты персональных данных, несут ответственность в соответствии с действующим законодательством Российской Федерации.

Ответственный за организацию 
обработки персональных данных         ______________      Зиминова Г. И.

Приложение №1.
к Правилам доступа


ТАБЛИЦА
разграничения доступа к персональным данным

	Наименование
информационных
ресурсов
информационной системы
персональных данных

	Тип доступа
	Уровень доступа субъектов доступа

	
	
	Ответственный
за безопасность
(администратор сети)
	Пользователь 
1
	Пользователь 
1
	Пользователь 
1

	DVD –RW
	чтение
	
	
	
	

	
	запись
	
	
	
	

	
	выполнение
	
	
	
	

	Принтер
	печать
	
	
	
	

	Сканер
	сканирование
	
	
	
	

	Программные
средства
	инсталляция
	
	
	
	

	
	изменение
	
	
	
	

	Операционная
система,
средства защиты информации

	настройки
	
	
	
	




Где: доступ разрешён – «+»


Ответственный за организацию обработки
персональных данных                                   ______________      Зиминова Г. И.
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MyHuIMIATBEHOE OIIKOIBHOE 00pa3oBarenbHoe yupexaeHue «Kosocox»
®
INPABHJIA
JAOCTYNA K MEepPCOHATbHBIM JaHHBIM, 00pabdaTbiBaeMbIM B HHGOPMAIHOHHOMH cHCTEMe

1. OO6uue mosoXKeHusl.

1.1. Hacrosimue [IpaBuiia onpenesnstor NOpsI0K J0CTya K IEPCOHAIBHBIM JaHHBIM.
oOpabaThiBaeMbIM B HH()OPMAIIMOHHOM CHCTEME TePCOHAIBHBIX TaHHBIX JIALL,
HUMEIOIIUX JIOCTYT K 3TUM NepcoHalbHbM JanHeIM B MJIOY «Komocoky.

1.2. Hacrosimue IIpaBuia pa3paboTansl B cOOTBETCTBHH ¢ DenepalbHbIM 3aKOHOM OT
27.07.2006 Ne 152-®@3 «O nepcoHalIbHBIX AaHHBIX) (Hanee — OenepabHbIi 3aK0H
Nel52-@3), mocranosnenuem IIpaButenscta Poccuiickoit @enepamuu ot
01.11.2012 «1119 «O6 yTBep:xaeHHH TpeOOBaHMIA K 3alIUTE EPCOHAITBHBIX JaHHBIX
mpu ux 00paboTke B HHPOPMALHOHHBIX CUCTEMaX MEPCOHATBHBIX JaHHBIX).

1.3. OcHOBHBIE IOHATHS ¥ TEPMUHBI, HCIIOJIB3yeMbIe B HacTOSIIUX [IpaBuiax,
IIPUMEHSIIOTCS B 3HAYEHUAX, ONIPENENIEHHBIX cTaThél 3 DenepanpHoro 3akona Ne 152
—@3.

1.4. TlepedeHs nepcoHaNbHBIX JaHHBIX, 00pabaThiBaeMbIX B HH)OPMALIMOHHOM CHCTEME,
a TaK)Ke nepeueHb HHPOPMALMOHHBIX cucTeM yTBepxaaroTes MJIOY «Komocox»
(manee — Opranuzanus win Oneparop).

1.5. bezonacHOCTh NEPCOHANBHBIX IAaHHBIX IIPH UX 00paboTKe B MH(POPMAIHOHHON
cucTeMe 00ecreuuBaeTes! ¢ IOMOIIBIO CHCTEMBI 3AIUTHI MEPCOHAIBHBIX JaHHBIX,
HeHTpanu3yromel akTyaabHbIE yTPO3BL.

1.6. YpaBneHue cucteMoi 3alIUThI OCYIIECTBISIET OTBETCTBEHHEIMN 3a 0Oeceyenue
6e30MmacHOCTH EPCOHANBHBIX JAHHBIX (aIMHHHCTPATOP CETH), Ha3HAYAEMBIH
OnepaTopom.

2. OprasHu3zanus 10CTyINa K NEPCOHATBHBIM JaHHbIM.

2.1. Tlepeuens U1, TOCTYI KOTOPHIX K IEPCOHAIBHBIM JaHHBIM, 00pabaTbIBaeMbIM B
HH()OPMAIIMOHHBIX CUCTEMAX U MaTEePHATBHBIX (OyMaXKHBIX) HOCHTENSAX, HEOOXO0IUM
JUISL BBITIOJTHEHHSI UMH CITY)KeOHBIX (TPYyIOBBIX) 00s3aHHOCTEH (nanee — IuLa,
JONYLIEHHBIE K IEPCOHAIBHBIM IaHHBIM), yTBepxKaaeT Omeparop.

2.2. Ha ocCHOBaHUH U B COOTBETCTBHH C YTBEP)KAEHHBIM [lepeunem Jull, JOMyIIEHHBIX K
IIEPCOHAJIHLHBIM JIAaHHBIM, OTBETCTBEHHBIH 3a o0OecrneyeHrne 6€30IacHOCTH
paspabarsiBaeT Tabnuily pasrpaHUYeHUs JOCTyIIA K IEPCOHAIBHBIM JaHHBIM, opMa
KoTopoi npuseneHa B [Ipunoxxernn Nel k Hacrosimum [IpaBiiam.

2.3. Tabnuna (MaTpuna) pasrpaHUYEHHs JOCTYIa COCTABIISETCS KaK Ha JIEKTPOHHOM,

Tak ¥ OyMa)KHOM HOCHUTEISIX.

2.4 OTBeTCTBEHHBIH 3a oOecreueHre 0€30MaCHOCTH MEPCOHATBHBIX JAHHBIX
(anMEUHHCTpATOp CETH) HAa OCHOBAHUH TalIIHIBI TOCTYIIA IPEAOCTABISET MIOJIB30BATEISAM
JOCTYII K TIEPCOHATIbHBIM JaHHBIM, IIPOBEPSET HA €0 aBTOMAaTH3HPOBaHHOM paboveM MecTe
(nanee - AMP) 3amanHBIe BO3MOXKHOCTH JOCTYIIA M BBIIAET IO PACIIUCKY MEPCOHATBHBIM
UJIEHTU(DHUKATOP.

3. O6A3aHHOCTH JIUIL, JOMYIIEHHBIX K IIEPCOHATBHBIM TaHHBIM:

- He co00IaTs KOHGHUISHIIHAIbHYIO HHOPMAIHIO JIHI[aM, He HMEIOLIUM IIpaBa J0CTyIa

K HEH;

- obecrieunBaTh COXpPaHHOCTH MATEPHATIOB C IIEPCOHATBHEIMHU JIaHHEIMH;




